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Capitulo 9 — Principios da Resolucao de

Problemas com Roteadores

9.1  Analise da tabela de roteamento
9.1.1 O comanda show ip route
912  Determinagio do gateway de Qltimo recursa
913 Determinagio de origem e destino de rotas

9.1.4  Determinagio dos enderegos das camadas 2 e 3
915  Determinagio da distdncia administrativa da rota
916  Determinagao da metrica da rota

9.1.7  Determinagio do proximo salto da rota

4.1.8 Determinagao da ditima atualizagao de roteamento
9.1.9  Observagdo de varios caminhos para um destino

9.2 Testes de rede
921  Introdugdo aos testes de rede
922 Abordagem estruturada para solugdo de problemas
223  Teste por Camada O3l

824  Solugéo de problemas da camada 1 com indicadares
8245  Solugdo de problemas da camada 3 com o comandao ping
H268  Solugao de problemas da camada 7 cam Telnet
9.3 \Visao geral da solugao de problemas de roteadores
931 =olugéo de problemas da camada 1 com o comandao show interfaces
932  Solugéo de problemas da camada 2 com o comandao show interfaces
933  Solugdo de problemas com o comando show cdp
934  Solugdo de problemas com o comando traceroute
935  Solugéo de problemas de roteamento
936  Solugéo de problemas com o comando show controllers
947  Introdugdo ao comando debug o
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O comando Show ip route
O comando show i-p rdufe eXib con“el]d.o da tabela de

roteamento IP

Essatabela contém entradas para todas as redes e sub-redes
conhecidas

RTh#show ip route
Coges: C = connected, 5 = static, I - IGRF, R - RIP, M - mobile, B = BGFP
I — EIGRF, EX - EIZRF external, © - OSPF, IA — CSPF inter area
N1l - OSPFF NS5k external type 1, N2 - (OSPF HSSA external type 2
El - OSFF external type 1, EZ — CSPF external type 2, E — EGF
1 = I5=-1I5, L1 - I5-IS lewvel-l, 12 - IS-IS lewel-Z2, 1a - IS-IS 1nter arca
* = gcandidate default; U = per=user static route, © = CDR

P = periodic download static route :
e . ] * show ip route connected
Gateway of last resort i1s not set

o 182, 168.4,.0/24 is5 directly connected, Ethernet( | show |p route <address>

10.0.0.0/14 is subnetted, 3 subnets * show |p route rlp
2 13.3.0.0 is directly connected, Serial( e show |p route |grp
i 0.4.0.0 is directly connecte Serial . .
- 1 E 0.c l .J..lr_r_t.'l_ annected, Seriall - show ip route static
i 13.5.0.0 15 directly connected, Ethernetl

......................
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As tabelas sdo montadas através de:

— O administrador
define manualmente rotas para uma ou
mais redes de destino

— As rotas seguem
regras definidas por um protocolo de
roteamento paratrocar informacoes e
selecionar o melhor caminho de forma
iIndependente

© 2003, Platin —www.adetec.or g.br /platin 4
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Determinacao do gateway de ultimo

recurso

- Use uma rota padréo se o proximo salto néo estiver
explicitamente listado na tabela de roteamento.

Ip default-network

MNenhuma entrada para a rede
de destino. Ao invés disso,

enviar pacote a rota padréo

ou
Ip route 0.0.0.0 0.0.0.0

Comando
Router{confiqg) #ip default-network [network number]

O comando ip default network define uma candidata-para-a rota-padrao.
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_ Exemplo de Rota Padra

Empresa X "~ Rede Publica

92.168.17 .0, gpemum, < .y

Rede 172.16.0.0 Mascara de
Sub-rede 255.255.255.0

Router (config-router) #fnetwork 172.16.0.0
Router (config-router) fnetwork 192.168.17.0

Router (config-router) #exit
Router (config) #ip default-network 192 .168.17.0

« O comando global define

a rede de classe C 192.168.17.0 como o caminho do
destino dos pacotes que nao tém entradas na tabela de
roteamento © 2003, Platin — Wi addtecorgbr/plaiil 6

....................
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- Co_nﬂgurando um Rota Padrao____

Outra forma de conflgurar uma rota

padrao é usar o comando ip route para
0.0.0.0/0

Router(config)# ip route rede mask
address Interface distance

Escritério 172.16.1.1/30 172.16.1.2/30
Remoto
172.24.4.0/24 S0/0 -z

Se o roteador RTY nao tiver a rede na tabela de S0/1
roteamento, ele enviara o pacote para 172.16.1.2.

WAN Corporativ

______________________
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Rota Padrao no Comando

E— 1OV [P ROULE

N2 - QSPF NSSA external type 2, i
El - O5PF external type 1,
EZ - QOSPF external tvpe 2, E - EGP, 1 - IS5-1I5,
L1 - IS-1I58 level-1, LZ - IS5-I5 level-Z,

ia - IS-I5 inter area, * - candidate default,
U - per—-user static route, o - CDR,

P - pericdic dewnleoaded static route

o

to network g.;.d-ul

L -
L]
—_—
L]

|};:¢w;? of last resort is 172.1¢

172.16.0.0/30 is subnetted, 1 subnets

- 172.16.1.0 is directly connected, Seriall/0
172.24.,0.0/24 is subnetted, 1 subnets

C 172.24.4.0 is directly connected, FastEthernet(/0 Il
S* 0.0.0.0/0 [1/0] wia 172.16.1.2 ;jg

......................
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Determinacao de origem e destino

__derotas

- A funcao de determinacao do caminho
permite que o roteador avalie os caminhos
disponiveis para um destino e estabeleca o
melhor tratamento para o pacote

':_.
Y '-._ .
T
Z |

Clual Caminho”?
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Rede de Interface

Destino (Proximo Salto)
Correspondéncia 172.16.0.0 S0/

10.0.0.0 S0/0

Roteamento IP especifica que os pacotes IP viajem pelas intermetworks um
salto por vez. Em cada parada, o proximo destino e calculado atraves da
associagao do enderego de rede de destino do pacote com uma interface
de saida. Se nenhuma associagao for encontrada, o pacote é enviado ao
roteadar padrao. SR ;

......................
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Enderecos de Camada 2 e Camada 3

. Destino
Origem | A A B P MAC
Destino Origem | A
Destino 5 5
IP MAC IP o
. _ Atividade
Origem | A Origem | A Interativa
Destino| o 2 Destino | g o em 9.1.4

Em cada interface, a medida que o pacote move-se atraves da rede, a tabela de roteamento
e examinada e o roteador determina o proximo salto. O pacole e, entao, encaminhado,
usando o enderego MAC do proximo salto. Os cabecalhos de destino e de origem nunca se

alteram. - ! 11

......................
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Determinacao da Distancia

_Administrativa da Rota___

E um namero que mede a conflabllldade da fonte da
Informacao sobre a rota

Quanto mais baixo o valor, mais confiavel a rota

Protocolos Distancias Administrativas Padrao

Conectado 0
Estatico 1
' Rota EIGRP de resumo |5
e T
EIGRP (Interno) | 90
IGRP 100
OSPF 110
IS-IS 115
RIP 120
EIGRP (Externo) | 170

iBGP {externo) 200 A S e e R e : 12

......................
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Contagem de Saltos

Custo

Largura de banda

Atraso

Carga

Confiabilidade

Uma rota alternativa pode substituir uma rota com problemas?

Atividade Interativa em 9.1.6 © 2003, Platin —wiww addecorbriplaiin 13

....................
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rtlishew ip route
Codes: C - connected, 5 - static, I - IGRP; R - RIF, M - mobile, B - BGP
0O = BEIGRF, BEX = EIGRF external, O - Q5PF, IA&A = CSFF inter area
N1l = O2FPF MSSA external type 1, N2 = JOSPF NSSA external tyvpe =
O3PF external type 1, EZ2 - O3PF external type 2, E - EGP
i = I&5-15, L1 - I5-15 lewel-1, LZ2 - 15-1I5 lewvel-2, ia - IS-IS inter area
* — candidate default, U - per—-user statiec route, o - COR
P - pericdic downloaded static route
Cateway of last resort 1s not set
R 200,.200.200,0/24 [120/1] wia 192.108.10.2, 00:00:14
C 19%2.168.10.0/24 is directly connected, Serial(/0
o 192.168.0.0/24 is directly connected, Loopback(
rt.l1#show ip route 200.200.200.0
Routing entry for 200.200.200.0/24
¥nown via "rip", distance 120, metric 1
Bedistributing via rip
Last update from 192.168.10.2 on Serial0/0, 00:00:11 ago
Routing Descriptor Blocks:
* 192,168.10.2, from 192.168.10.2, 00:00:11 ago, via Serialld/0

Foute metric is 1, traffic share count is 1

www.adetec.or g.br/platin

r
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© 2003, Platin —
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Comandos Show

rtl#show ip rip database S h OW i p

192.168.0.0/24 autc-summary
192.168.0.0/24 directly connected, Loopbackl t
192,.168.10.0/24 auto-summary rou e
192.168.10.0/24 directly connected, Serial0/0
200.200.200.0/24 auto-summary

200.200.200.0/24 ShOW Ip rlp
[1] wia 192.168.10.2, 00:00:20, Serial0/0
database

rtlfshow ip reute
Codes: O - connected, 3 - static, T - IGRP, R - RBIPF, M - mobkile, B - BGP
Gateway of last rescrt is not set
B O200.200.200.0/24 [120/11 wia 192.1688.10.2, 00:00:14, Serial0/0
C192.1e8.10.0/24 is directly connected, Seriall/0
C 192.1e8.0.0/24 is5 directly connected, Loopbacki
rtl#show ip route 200.200.200.0
Fouting entry for 200.200.200.0/24
Enown wia "rip", distance 120, metric 1
Bedistributing wia rip
Last update from 1%22.1cB.10.2 on Serialls0, 00:00:11 ago
Routing Descriptor Blocks:
* 192.1p8.10.2, from 1%2.1e8.10.%, 00:00:11 ago, via Seriall/s0
Foute metric is 1, traffic share count is 1
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Antes e Depois do Comando

Varlance

rtléshow ip route

—-———5ajida omitida-—-—

Gateway af last resort 1s not set

1 192 ..... D G‘Ed [100/8598k] wvia 182.1e8.0.2, 00:00:235, FastEthernetO/0

rt.] fshow ip route

-—-——8aida cmitida----

Gateway of last resort i1s not set

I 192.168.30.0/24 [100/898%] wia 192.1&68.0.2,
00:00:22, FastEthernet0/0 [100/10%97&] wvia
192,.168,.10.,2, 00:00:22, S5eriall/0

C 1%2.168.10.0/24 is directly connected, Seriald/0
I 1%2.10B.20.0/24 [100/B48¢0] wia 192.1e8.0.2,
00:00:22, FastEthernet0/0 [100/10478] wia
192.168.10.2, 00:00:22, Seriall/0

C 192.16B.0.0/24 is directlv connected, FastEthernet0/0

......................

16
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__,_ygrificando o comando varian__ge_,_,_________

rtl1¥show ip route 192 .168.30.0

Routing entry for 192 .168.30.0/24

Known via "igrp 1", distance 100, metric 3986
Redistributing via igrp 1

Advertised by ilgrp 1 (self originated)

Last update from 192.168.10.2 on Seriald/s0, 0Q0:00:
FRouting Descriptor Blocks:

192.168.0.2} from 192.168.0.2, 00:00:35 ago, via FastEthernet(/0
Route metric i=s B886, traffic share count is 1

Total delay i= 25100 microseconds, minimum bandwidth is 1544 Ebit
Reliability 2557255, minimum MTU 1500 bytes

Loading 1/255%, Hops 1

192.168.10.2} from 192.168.10.2, 00:00:36 ago, via Serialf/0
Route metric 1s 103/6, traffic share count 1s 1
Total delay 1= 45000 microseconds, minimim bandwldth 1s 1544 Ebhit
Reliability 2557255, minimum HTJ 1500 hytes

Loading 1/255, qﬂ;g ]

Lal

3 ago

......................
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_ Visao Geral do Processo de Teste _

7 Aplicacao

6 Apresentacao
5 Sessao
4 Transporte

3 Rede

Telnet

2 Enlace de dados

1 Fisica

il

Ping

Os testes
basicos de uma
rede devem ser
conduzidos em
sequéncia, de
uma camada
do modelo de
referéncia OSI
a seguinte

© 2003, Platin —www.adetec.or g.br /platiri 18

....................
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Abordagem estruturada para

_solucao de problemas_

Iniciar
problema
1. Colete todas as informacoes disponiveis e analise os sintomas da falha

L
2. Locsalize o problema dentro de um dnico segmento de rede, para um

unico modulo ou unidade completa ou para um unico usuario

3. Isole o problema especifico de software ou hardware dentro da
unidade, modulo ou conta de rede do usuario
¥
4. Localize e corrija o problema especifico
Y
5. Cerifique-se de que o problema ja foi resolvido
¥

6. Documentar o problema e a solugao
L]

Qutros
Problemas?

Sim
N&o Atividade Interativa em 9.2.2

Parar www adetecorghr/plaiid 19
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~ Teste por Camadas OSI

7 Aplicacado IE? Aplicacao I 7 Aplicacao I

4 Transporte I ' 4 Transporte I
Fisico I QT] E

© 2003, Platin —www.adetec.or g.br /platin 20

....................
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Solucao de problemas da camada 1
com indicadores

Questoes comuns de Camada 1

' = Cabos partidos

« Cabos desconectados

= Cabos conectados a portas incorretas

. = Conexdo de cabo intermitente

-« Uso de cabos errados para a tarefa a ser executada (deve-se usar corretamente os cabos
de conexao cruzada, rollover e diretos)

= Problemas de transceptor

* Problemas de cabos DCE

' = Problemas de cabos DTE

« Dispositivos desligados

© 2003, Platin —www.adetec.or g.br /platiri 21

....................
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Solucao de problemas da camada
mCOM O cOmando ping g

Mensagem Proposito

Destino inalcancavel Isso indica ao host de origem gue existe um problema na
entrega do pacote.
Tempo Excedido O tempo que um pacote levou para ser entregue fol
muito longo; o pacote foi descartado.
Reducao na origem A origem esta enviando dados mais rapido que podem
ser encaminhados.
Redirecionamento O roteador enviando esta mensagem recebeu algum
pacote para o qual outro roteador teria uma rota melhor. _
Eco lss0 & usado pelo comando ping para verificar a l:::rner.:tixril:lade-_
Problema de Parametro Isso e usado para identificar um parametro que esta incormreto.
Timestamp Isso @ usado para medir o tempo de ida e volta de hosts
em particular.
Requisicao/resposta de Isso e usado para consultar e aprender sobre a
Endereco de Mascara mascara correta de sub-rede a ser usada. 5
Anlncio de rota e selecao Isso & usado para permitir que os hosts aprendam

dinamicamente os enderecos IP dos roteadores ligados a sub
ST R e R e R ,

......................

nNJ
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_ Testando o Comando Ping

Camada de Rede

172.16.1.5

Echo Reply

Router>ping 172.16.1.5
Type escape sequence to abort.

Sending 5, 100 byte ICMP Echos to 172.16.1.5,

timeout is 2 =seconds:

Success rate is 100 percent,
round-trip min/avg/max = 1/3/4 ms
Router>

rg.br/platin

23
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Extended Ping

El#ping

Protocol [ip]:

Target IP address: 1/2.16.1.2

Eepeat count [3]:

Datagram size [100]:

Timecut in seconds [2]:

Extended commands [n]: ¥

Source address or interface: 172.16.2.33

Tvpe of service [0]:

Set DF bit in IP header? [no]:

Validate reply data? [ncl:

Data pattern [O0xABCD]:

Logcse, Strict, Receord, Timestamp, Verbose[nen
Sweep range of sizes [n]:

Tvpe escape sequence to abort.

Sending 5, 100-byte ICMP Eches to 172.16.1.2,
timecut 1s 2 seconds:

=]

524

......................
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Solucao de problemas da camada 7

com Telnet

Atividade Interativa em 9.2.6

) Aplicacao

Telnet
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Problemas da camada 1

Show interface serial 0/0

Routerffshow interface serial 0/0

Serial 0/0 is up, line protocol is up

Hardware is = £ sarial

Description: 5 Line San Jose -

Deteccéao de
Portadora (Status da
Linha) Camada 1

Keepalives
Camada 2

Serial 0/0 is up, line protocol is wp
Serial 0/0 is up, line protocol is down
Serial 0/0 is down, line protocol is down

Serial 0/0 is administratively down, line protocol is down

......................
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Problemas das Camadas 1__e 2

router#show interface serial 1

Layer1 Layer2

Carrier Detected
(Detecgao de Keepalive
Portadora)

Hardware (Camada Fisica)

« Cabo

= Coneclores

+ Interface

Camada de Enlace de Dados
+ Mensagens de Keepalive

= Informacgoes de Controle
 Informagoes de Usuario

olatin 27

......................
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Solucao de problemas com o

_comando show cdp__

—

GAlYshow cdp neighbors

Capability Codes: E - Router, T - Bridge, B - Sourse, Route Bridge,

iz

& - Bwitch, H- Host, I - IGMP, r—- Repeatar

Device ID LocalInterface Holdtime Capabllity Flatform Port ID
3350=-srvs Fas 0/0 153 R &5 I W5=C3%250=-2 Fas 0/1
Cyvberspacs s=r 0/1 171 R dedd cer 1/1
00409658 1es8 Fas 0/0 150 AIR-AP3ISO [ecl
QO40265716a% Fas 070 152 ALR-AP350 far

BHM Ser 0/0 137 R 2601 Ser 0/0
accessl Fas 072 L 62 R 2511 Eth @

www.adetec.or g.br/platir 28
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Switchiishow cdp neighbors detail
Device ID: Router
Entry address{sg):

IP address: 132.168.18.2

Platfarm: clsco Zo2lXM, Capabllities: Router

Interface: FastEthernetl/l53, Fort ID {outgoling porth:

Haoldtime : 177 sac

isco Internetwoark Operating Svste
[958 {(tm} C2600 Eoftware (CZell-J
(Ecl)
Ccopyright {c} 19%8e-2003 by cisco Systems,
Complled Wed 05-Feb-03 1%:3& by Kellythw

advertisemsnt wversion: 2
Duplex: full

Lem Software
EBEE-M), Wersiocn 1l2.2(1lZc), RBELEAESE EOFTHARE

Ingc.

FastEthern=tC0s0
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Solucao de problemas com o

Arabhétracercute 192.168.6.1

Type escape segquence to abort.
Trace the route to Ewva (19Z2.168.6.1)
l Boaz (1%92.168.10.1) 12 msec 72 msec BB msec
2 Centre (192.1la8.12.1) B0 msec 128 msec 8O
3 Decatur (122.1a8./2.1) 240 msec 85 msec B4 msec

d Eva (192.1=s8.6.1) G0 msec & 98 msec

© 2003, Platin —www.adetec.or g.br /platiri 30
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Solucao de problemas com o

scomando show controllers g

GhDtshow controllers serial 0/0 =
QUICE Serial unit 0
idb at DxZ20R31A3AE, driver data structure at 0xZ2024CeD
SCC Fegisters:
General [GSMR]= 0x2: 0x00000030, Preotocol-specific
[ESMR]=0x0
Events [SCCE]=0x0000, Mask [SCCM]=0x001F, Status
[SCCS]=0x000%s
Transmit con Demand [TODR]=0x0, Data Sync [DSR]=0x7ETE
Interrupt Registers:
--—-—putput omitted----
DTE V.25 serial cable attached.
SCC GENERAL PARAMETEER EAM (at OxFFI0F0D0)
Ex BD Base [RBASE]=0x540, Fn Code [RFCR]=0x18
Tx BD Base [TBASE]=0x580, Fn Cocde [TFCR]=0x18
e R | R
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_ Introducao ao comando debug _

:h‘“ l

GAD#debug ip eigrp

IP-EIGRP Route Ewvents debugging is on
GAD#show debug

IF route IP EIGRP Route debugging is cn

L

ADVERTENCIA:

Advenrtencia: O comando debug all deve ser usado

moderadamente, ja gue pode afetar o funcionamento do
roteador. S e e ,

......................



http://www.adetec.org.br/platin

_ Sintaxg il SRy

aaa pEE Authenticaticon, Authorization and
Accounting

access-expression Boolean access expression

all Enable all aebugging

arp IP ARP and HP Probe transactions

AsSvync hsyne interface information

broadcast MAC broadcast packets

callback Call back actiwvity

cdp CDP infocrmaticn

————putput omitted--—--

bridge Transparet Bridging

telnet Incoming telnet connctions

cftp TFTF packets

token Tcken Ring information

tunnel Generic Tunnel Interface

w120 V120 information

33
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GAD#debug ip packet detail

10wad: TCP src=1075%, dst=B0, seg=T785595392,
ack=3448593899 win=64240 ACK
10wod:IP:s=192.168.120.145(Ethernet/0), d=192
(Ethernet0/0), g=192.168.11%2.5%, len &0, forwar
10wad: TCP srec=1075, dst=80, seg=783559530582,
ack=3448599739 win=c4240 ACKE

10wad:IP:5=192.168.120.145{Ethern=t0/0), d=192.188.119.9
(Ethernet0/0), g=132.128.11%.5, len &0, forward

10wad: TCP src=1075%, dst=80, seg=78359530%2,
ack=3448604710 win=c4240 ACK
10woed:IP:s=192.162.168.120.145 (Ethernetl/0},
d=192.168.119,.2(Ethernet0/0}, g=192.168.,119.9,
forward

10wod: TCP sre=10/5, dst=80, seg=/83393205&,
ack=3448553899 win=64240 ACK
10wad:IP:5=10.1.1.81{(5erialQ/0), 4d=224.0.0.10,

.1e8.118.9
d

len &0,

......................

Y
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__Comando debug ip rip events _

GAD#debug ip rip events

RIFP event debugging is cn

GADF

00:24:1%: RIP: sending vl update to 255.233.253.255 via
Ethernet0/s0 (1.0.0.1)

00:24:16:RIP: Update ceontains 3 routes

00:24:16:RIP: Update gueued

00:24:16:RIP: Update sent wia Ethernet0/0D
J0:24:16:RIP: sending vl update to 2533.2Z553.255.233 wvla
SerialQ/0 (2.0.0.1)

00:24:1¢:RIPF: Update contains 1 routes

00:24:16;RIP: Update gueued

00:24:16:RIP: Update sent wvia Serialld/0

d0:24:16:RIP: received vl update from 2.0.0.Z2 on
Seriald/0

00:24:1¢:RIP: Update contains 2 routes

GADfundebug all
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O comando show Ip route

Determinacao do gateway de ultimo recurso

Determinacao de origem de rota e de endereco
de destino

Determinacao da distancia administrativa de rota
Determinac&o da métrica de rota

Determinacao do proximo salto de rota

Determinac&o da ultima atualizacao de rota
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Observacéao de varios caminhos para um destino

Abordagem estruturada para solucao de problemas
Teste por Camada OSI
Solucao de problemas da camada 1 com indicadores

Solucao de problemas da camada 3 com o comando
ping
Solucao de problemas da camada 7 com Telnet

Solucao de problemas da camada 1 com o comando
show interfaces
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Solucao de problemas da camada 2 com o
comando show interfaces

Resu_mo

Solucao de problemas com o comando show cdp

SO U(}éO de problemas com o comando traceroute

Solucao de problemas de roteamento com 0s
comandos show Ip route e show Ip protocols

Solucao de problemas com o comando show
controllers seria

Solucao de problemas com os comandos debug
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