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Capitulo 8 — Mensagens de Erro e Controle
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8.1 Visdao geral de mensagens de erro TCP/IP
g.1.1 ICWP (Internet Control Message Protocol)

8.1.2  Helatarios e corregdo de erros

0.1.3 Entrega de mensagens do [ChiF

0.1.4 Hedes inalcangaveis

8.1.5 lUso do ping para testar a alcangabilidade de um destino
0.1.6  Deteccédo de rotas excessivamente longas

8.1.7 Mensagens de eco

8.1.8 hlensagem destination unreachable

g.1.9  Relatarios de erro diversos

8.2 Mensagens de controle do conjunto de protocoelos TCP/IP
0.2.1 Introducano as mensagens de controle
0.2 Solicitagdes do I[CMP para redirecionamentofalteragao
0..243  Sincronizacdo de clock e estimativa de tempo de transito

8.24  Formatos de solicitagdes de informacéo e de mensagens de resposta
025 Feqguisicdes de Mascara de Endereco

0.2b Mensagem de descoberta de roteador

0.2/ Mhensagem router solicitation (solicitacfo de roteadar)

028 Mhensagens de congestionamento e de controle de fluxo



Internet Control Message Protocol
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o é parte essencial da solucéao de
problemas de umarede e um ponto-chave
para a plena compreensao das redes IP

e nao soluciona as questoes
Aplicacao : Cr
de falta de confiabilidade no IP
E Transporte I Destination Unreachable _ _
| O IFP nao possul
=met Echo o Processos internos

----------------------------- N que garantam a
entrega dos dados

Acesso
a rede

S 3




Relatorio de Correcao de Erros

e U Cisco.com
* OICMP é um N E e
protocolo de geracao A
Avi Estacao de bremm——— Estacao de
de relatorios de erros 2P e
Fal/0
parao IP =< ) Fa0/0
SO/ — S0/1
* Os erros de entrega . 7 -
de pacotes séo -_._.{/ =
relatados a origem / Fa0/0 f Fa0/0

—_— —_—

OICMP é um \
Cpmponente da g i am AY
pllha de - o o o
ol 8tocolos TCP/IP Estagdo de Estacio de Estacgao de Estacio de

o 2008, cisco syeems, e 4 1 FaB@ING 1 Trabalho 2 Trabalho 5 Trabalho 6



Entrega de mensagens do ICMP
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- Mensagens ICMP sao encapsuladas em datagramas, como
guaisquer outros dados entregues com o uso do IP

* Por serem empacotadas em datagramas IP, as mensagens
ICMP sé&o susceptiveis a erros de entrega, gerando mais
relatorios

- E possivel haver um erro de entrega de datagrama jamais
reportado ao remetente dos dados.

Cabecalho do Cabecalho do Cabecalho do Dados do ICMP

Lo R ¢ Datagrama EME sl
Cabecalho do Cabecalho do | Area de Dados do

Quadro Datagrama | Datagrama

Cabecalho do Area de Dados
Quadro do Quadro




Destination Unreachable

I TTTTTTT T T T T T T T T T T Cisco.com

Mao sel como
chegar ate Z!
Enviar ICMP.

Enviar Dados
para Z

Rede de
dados

To Z

L Destination unreachable

Uma mensagem ICMP destination unreachable é enviada se:

» Host ou porta inalcangavel (Host unreachable ou port unreachable)
» Rede inalcangavel (Network unreachable)




Pacote nao pode ser entregue
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Destination
unreachable! Enviar
ICMP para A.

G .

Se um roleador & incapaz de entregar um pacole ao seu destino, ele envia
uma mensagem |[CMP "Destination Unreachable” de volta a origem para
informar sobre o problema. O roteador descarta o pacote original. Os
destinos podem ser inalcangaveis porgue o host emissor especificou um
enderego inexistente ou, embora menos frequente, porgque o roteador talvez
nao tenha uma rota até o destino. Se um roteador ndo puder entregar uma
mensagem ICMP por qualguer razio, ele ndo enviara uma mensagem
- Animacdo em | |CMF para relatar a falha. Fazé-lo podena saturar a rede com uma

Flash no tépico| inundagac sem fim de mensagens |LMP. Por essa razao, uma mensagem

8.1.4 ICMP que nao pode ser entregue sera descartada,
c 7




Resposta de Eco
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Bé
alcancavel?

Sim, estou
agui.

ICMP echo request

ICMP echo reply
Trafego gerado pelo comando ping




Alcancabilidade

L RRRRRRRRRRRR A RRRRRRRRRRR Cisco.com

Is B reachable?

L ICMP Echo
' Reguest

Janela Pop-up

Para testar a alcancgabilidade de um dispositivo atraves de uma internetwork,
um host TCP/IP pode enviar uma solicitacao de eco ICMP (ICMP echa
request). Uma ICMP echo request & gerada pelo Comando ping.




Comando Ping
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cv| C:\WINNT\System32\cmd.exe o - 0| X

Microsoft Windows 2000 [Version 5.00.2195]
<C> Copyright 1985-2000 Microsoft Corp.

C:\> ping 198.133.219.25
Pinging 198.133.219.25 with 32 bytes of data:

Reply from 198.133.219.25: bytes= 32 time= 16ms TTL=247
Reply from 198.133.219.25: bytes= 32 time= 16ms TTL=247
Reply from 198.133.219.25: bytes= 32 time= 16ms TTL=247
Reply from 198.133.219.25: bytes= 32 time= 16ms TTL=247

Ping statistics for 198.133.219.25:

Packets: Sent = 4, Recieived = 4, Lost = 0 (0% loss),
Approximate round trip times in milli-seconds:

Minimum = 16ms, Maximum = 16ms, Average = 16ms
C:\>




Deteccao de rotas excessivamente longas
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Contagem de
Saltos

e
-

11



Mensagens de ECO

T e T Cisco.com
0 Echo Reply
3 Destination Unreachable
A Source Quench
5 Redirect/ Change Request
8 Echo Request
g Router Advertisement
10 Router Selection
11 Time Exceeded
12 Parameter Problem
13 Timestamp Request
14 Timestamp Reply
15 Information Request
16 Information Reply
17 Address Mask Request
18 Address Mask Reply

& £ZUUD, LISLU JDys 1S, IC. AL TIYTILS TeS 1



Formato do quadro Ping

T et T Cisco.com
* Type (tipo)
» Code (cbodigo)

* Checksum

0 8 16

Tipo (0 ou B) Codigo (0) Checksum
Identificador MNimero de Seqléncia
Dados Opcionais

Atividade Interativaem 8.1.7

13



Mensagem de Destino Inalcancavel
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- Falhas de hardware, configuracao incorreta do protocolo,
Interfaces inativas e informacoes de roteamento
Incorretas

Nao sei como
chegar ate Z!
Enviar ICMP.

Enviar dados
para £.

Destination unreachable

14




Pacote Nao Entregavel
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Se um roteador € incapaz de entregar um pacote ao seu destino, ele envia
uma mensagem ICMP "Destination Unreachable" (Destino Inalcancavel) de
volta a origem para informar sobre o problema. O roteador descarta o
pacote original. Os destinos podem ser inalcancaveis porque o host emissor
especificou um endereco inexistente ou, embora menos frequente, porque o
roteador talvez n&o tenha uma rota ate o destino. Se um roteador nao puder
entregar uma mensagem ICMP por qualquer razao, ele nao enviara uma
mensagem ICMP para relatar a falha. Fazé-lo poderia saturar a rede com
uma inundacao sem fim de mensagens ICMP. Por essa razao, uma
mensagem ICMP que nao pode ser entregue sera descartada.

CMP ICMP | ﬁ?,;

ICMP )

S




Coddigos para Mensagens de Destino
Inalcancavel
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0 = rede inalcangavel {network unreachable)
1 = host inalcangavel (host unreachable)
| 2 = protocolo inalcancavel (protocol unreachable)
| 3 = porta inalcangavel (port unreachable)
'4 = fragmentaga@o necessaria e DF definido (fragmentation needed and DF set)
'5=rota da origem falhou (source route failed)
6 = rede destino desconhecida (destination network unknown)
| 7 = host destino desconhecida {destination host unknown)
: 8 = host origem isolado (source host isolated)

9 = comunicagao com a rede destino proibida administrativamente (communication with
destination network administratively prohibited)

10 = comunicacao com o host destino proibida administrativamente (communication with
destination host administratively prohibited)

11 = rede inalcangavel para tipo de servigo (network unreachable for type of service)

12 = host inalcancavel para tipo de servigo (host unreachable for type of service)

© 2005, Cisco Systems, Inc. All rights reserved. 16



Solicitacoes do ICMP para
Redirecionamento / Alteracao
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0 do host podera
precisar usar uma solicitacao de
redirecionamento/alteracao para —
informar ao host o melhor ( L
. . Internet

caminho para uma determinada & J
rede

Host B Roteador A

Endereco IP: 192.168.12.4 Enderecgo IP FastEthernet 0/0: 192.168.12.1
Mascara de sub-rede: 255.255.255.0 || Mascara de sub-rede: 255.255.255.0
Gateway Padrao: 192.168.12.1




ICMP Redirection

# ‘./B
- ﬁ
FB Host C
10.1.1.1

S’

Router A Router B

172.16.1.100 | EO

EOQ | 172.16.1.200

Host B 172.16.1.1/24
default GW = 172.16.1.100

T Cisco.com
- 0 envia um pacote

ao narede
10.0.0.0/8. Como o

nao esta diretamente

» conectado a mesma rede,
# encaminha o pacote ao
seu .0

* Apos analisar a tabela de

roteamento, o d
encaminhao
pacote e envia uma

_ ) ao
~instruindo-o a usar
0 como
sempre que
necessario

18



Tipos de Codigos ICMP
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Cadigo (0-3) Checksum
Endereco do Roteador Internet

Cabecalho Internet + Primeiros 64 bits do datagrama

Valor de Cédigo Acdo Exigida

0 Datagramas redirecionados para a rede.

1 Datagramas redirecionados para o host.

i Datagramas redirecionados para o tipo de servigos e de redes.
3 l Datagramas redirecionados para o tipo de servigos e de host.

© 2005, Cisco Systems, Inc. All rights reserved. 19



Sincronizacao de Clock e Estimativa

de Tempo de Transito

_HWWWW\P

- A mensagem ICMP

Cisco.com

permite que um host solicite o horario
atual de acordo com o host remoto

* Hosts de diferentes redes podem estar tentando
efetuar comunicacao usando algum software que exija

sincronizacao de tempo podem usar uma

0 8

nas camadas superiores
da pilha de protocolos TCP/IP € mais confiavel para tal

16

3

Type (13 ou 14) | Code (D)

Checksum

|dentificador
Timestamp de Crigim
Timestamp de recepcao

Timestamp de transmissao

J Nimero de Sequéncia

20



Formatos de solicitacOes de informacao e
de mensagens de resposta

I T TTTTTTTT T T T T T T T T T Cisco.com

- Foram criadas originalmente para permitir que
um host determine seu numero de rede

- BOOTP, RARP (Reverse Address Resolution
Protocol) e DHCP (Dynamic Host Configuration
Protocol — Protocolo de Configuracao Dinamica de

Host)

* Esse tipo especificode mensagem do ICMP é
considerado obsoleto

iﬁpq{15 ou 16} | Cadigo (0)

Checksum

Identificador

Mumero de Sequencia

21



Address Mask Reply e

Address Mask Reﬁuest

- Se um host ndo conhecer a propria
mascara de sub-rede, podera enviar uma
Solicitacao de Mascara de Endereco ao
roteador local e receber uma Resposta de
Mascara de Endereco

0 8 16

Type (17 ou 18) Cadigo (0) Checksum
Identificador Mumero de Sequéncia
Mascara de Endereco




Mensagem de descoberta de
roteador
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* Quando um host darede € inicializado e
nao fol manualmente configurado com um

, ele pode aprender sobre
roteadores disponiveis através do

processo de descoberta de roteador

0 8 16 31
Tipo (9) Code (0) | Checksum

Numero de Tamanho da Entrada dTempo de Vida

Endereco |

Endereco de Roteador 1

Nivel de Preferencia 1

Endereco de Roteador 2,

Mivel de Preferencia 2




Gerando uma Mensagem
Router Solicitation
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Campos IP
Source Address

 Um host gerauma
mensagem ICMP router
solicitation em resposta
a ausénciade um default
gateway

Um endereco IP que pertence a interface a partir da qual
essa mensagem e enviada, ou 0.

Destination Address

O endereco Configurado de solicitagao

Time- to - live

Set to 1 if the destination address is an IP multicast address.
Otherwise, set to at least 1.

Campos ICMP

Type 10

Code 0

Checksum O complemento de um de 16 bits da soma do complemento de um da
mensagem ICMP comegando com o tipo ICMP. Para computar o
checksum, o campo checksum & definido como zero.

Reserved Enviado como 0; ignorado na recepgao.




Mensagens de congestionamento
e de controle de fluxo
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- Mensagens ICMP (reducao
na origem) sao usadas parareduzir o
volume de perda de dados

Ocorre congestionamento de
rede no link da VWAN.

Link lento

Rede Local de de WAN

Alta Velocidade

Roteador Local



Cisco SysTems

BN Resumo
Lo LU b LU 808 R R Cisco.com

« OIP éum método de entrega de melhor esforco, que usa
mensagens do ICMP para alertar o remetente de que 0s
dados nao chegaram ao destino.

 As mensagens de solicitacao e de echo reply (resposta de
eco) do ICMP permitem que o administrador da rede teste a
conectividade IP, para auxiliar o processo de identificacao
e solucao de problemas.

- As mensagens do ICMP sao transmitidas com o uso do
protocolo IP; assim, sua entrega nao e confiavel.

* Os pacotes ICMP tém suas proprias informacdes especiais
d@dc_abe(;alho Iniciadas com um campo de tipo e um de
codigo.

- ldentificar causas potenciais de mensagens de erro
especificas do ICMP

© 2005, Cisco Systems, Inc. All rights reserved. 26
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BN Resumo
Lo LU b LU 808 R R Cisco.com

As funcOes das mensagens de controle do ICMP

Mensagens de solicitagao para
redirecionamento/alteracao do ICMP

Mensagens de sincronizacao de clock e de estimativa de
tempo de transito do ICM

Mensagpens de solicitacao de informacao e de resposta
do ICM

Mensagens de solicitacao de mascara de endereco e de
resposta do ICMP

Mensagem de descoberta de roteamento do ICMP
Mensagem de solicitacao de roteamento do ICMP

i\j/lensagens de congestionamento e de controle de fluxo
o ICMP

27
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