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O que sao ACLs

I TITTTTTTTTT T T T T TTTT T T Cisco.com

. sao listas de condi¢cOes aplicadas ao trafego
gue viaja através da rede

» Estas listas tem o objetivo de informar o roteador
sobre tipos trafego que ele deve aceitas ou recusar

/ -
172.17.00 »
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Verificacao dos Cabecalhos dos

Pacotes e das Camadas Superiores
e T TTTTTTTTT T T T T TTTEFTF T Cisco.com

- ACLs podem ser criadas para todos 0s
protocolos de rede roteados, dessa maneira
elas podem controlar o acesso a uma rede

OouU sub-rede.
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do quadro
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Agrupamento de ACL em um Router

I TITTTTTTTTTT T T T T Cisco.com

« As ACLs devem ser definidas

- Para controlar o fluxo de trafego em uma
Interface, deve-se definir uma ACL para cada
protocolo ativado na interface

P ~ = P
IPX --l’—; | IPX
AppleTalk | AppleTalk

Uma lista por porta, por diregcao, por protocolo

Com duas interfaces e trés protocolos sendo executados, esse
roteador poderia ter um total de 12 ACLs separadas aplicadas. .



Funcionamento das ACLs

I TITTTTTTTTTT T T T T Cisco.com

* Assim que uma correspondéncia é
encontrada na lista, a acao de
aceitacao ou rejeicao e realizada e

Pacotes para interfa-ces
no grupo de acesso
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der Primeirg
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der teste

Permitir {para a Interface

de destino)
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Gerenciamento de Configuragéo

I|||||IIIIIIIIIII|||||IIIIIIIIIII|||||IIIIIIIIIII|||||IIIIIIIIIII|||||IIIII Cisco.com
& Cisco - HyperTerminal |

FI|E Edit Format \.Flew Help
Current configuration : 947 bytes

|
version 12.2

no service pad

service timestamps debug optine
service timestamps log optine

no service password-encryption
!

hostname Cisco-a
!
R R SR | |
‘] | |

interface Eth
Sends the contents of the Clipboard to the re| o o0 C et

Um bom habito a ser estabelecido seria a manutengao dos arguivos de
configuracdo do seu roteador com um editor de texto. Depois, use a
fungao colar para o host no HyperTerminal para inseri-la no roteador. 7



Criando ACLs

Cisco.com
Diefinir a ACL usando o sequinte comando:

FEouter (config)# numero da lista de acesso
ipermit | deny! /[condigbes de teste}

Depois, voce precisa aplicar as ACLs em uma interface usando o comando
access-group, como mostrado neste exemplo:
Router (config-1if)# (protocolo} access-group nimero da

ll1s5ta de acessg

« Ao atribuir uma ACL a uma interface, & necessario a

definicdo entre ACL de entrada e ACL de saida (se nada
for especificado saida e padrao).

* As ACLs de saida sao geralmente mais eficientes do que
as de entrada e por isso sao preferidas.

© 2005, Cisco Systems, Inc. All rights reserved. 8



Numeros para ACLs

e T TTTTTTTT T T T IO Cisco.com

Protocolo Intervalo

|F|- 1-99

IP estendido 100-195

AppleTalk e0D-699

IPX 800-899

IPX estendido S00-89599

Protocolo de andncio de servigos IPX 1000-1099

* Quando configurar ACLs em um roteador, vocé
devera identificar cada ACL com exclusividade,
atribuindo um numero a ACL do protocolo. Quando
VOCE usar um numero para identificar uma ACL, o
numero devera estar dentro de um intervalo
especifico que seja valido para o protocolo.

© 2005, Cisco Systems, Inc. All rights reserved. 9



Mascara Curinga

T T T Cisco.com
- Embora ambas tenham 32 bits, as mascaras-

curinga e as mascaras de sub-rede IP operam de
forma distinta.
Posigao de bit do octeto e

12864 32 16 8 4 2 valor do enderego do bit

DA

Verificar todos os bits do enderego

0 o0oo0o0o0 0 = (corresponda todos)
coo1 1111 1= lgnore os 6 ultimos bits do enderego
cooo 111 11= Ignore os 4 ultimos bits do enderego

Verifique os 2 Ultimos bits do endereco

MNao verifigue o enderego
(ignore os bits no octeto)

0 = verificar o valor do bit correspondente

« 1 = nao verificar (ignorar) esse valor do bit
correspondente

© 2005, Cisco Systems, Inc. All rights r 10



Exemplo de uso da Mascara Curinga

I | Cisen com
RN RRR R RERRRRD

Condigtes de teste da lista de acesso |P:
Verificar as sub-redes IP de 172.30.16.0 a 172.30.31.0

O endereco 172.30.16.0
com amascara- L

host
0

curinga 0.0.15.255
corresponde as sub-redes
de 172.30.16.0 a
172.30.31.0.

A mascara-curinga nao
faz correspondéncia com

nenhuma outra sub-rede.

00 0 1 0 0 0 0

Mascara curinga para corresponder os bits: ||| 0000 1111

Verificar ||| Ignorar

Enderecos e mascara curinga: 172.30.16.0 0.0.15.255

Mascara curinga = 00001111 = .15

10101100.00011110/0001 0000. 00000000 Endereco IP Sub-rede

00000000.00000000J0000/1111. 11111111 Mascara Curinga

VVVVVVVV.VVVVVVVVvvvvnnnn. nnnnnnnn Resultado

© 2005, Cisco Systems, Inc. All rights reserved.
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O comando any

I T Cisco.com
- 0 é um atalho do IOS para 0.0.0.0
255.255.255.255 em uma instrucao de lista de
acesso.

Qualquer endereco IP

. ) 0.0.0.0
* Ainvés de usar:

Router(config) # access-list 1
permt 0.0.0.0 255.255. 255. 255

Mascara curinga: 255.255.255.2565
- Pode ser usado: (ignore todos)

Router(config) # access-list 1
permt any

© 2005, Cisco Systems, Inc. All rights reserved. 12



O comando host

I T Cisco.com
« Um outro atalho do IOS € o comando "host", que

substitui 0.0.0.0 por uma mascara-curinga, o que
significa que todos os bits devem ser verificados e
devem coincidir para que a instrucao da lista de acesso

seja verdadeira.
* Ainvés de usar:

Um endereco de host IP, por exemplo:
172.30.16.29

Router(config)# access-list 1
permt 172.30.16.29 0.0.0.0

- Pode ser usado:

Mascara curinga: 0.0.0.0
(verifique todos os bits)

Router(config)# access-list 1
permt host 172.30.16. 29

© 2005, Cisco Systems, Inc. All rights reserved
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ACLs Padrao

Cisco.com

* As ACLs padréao, embora mais faceis de serem criadas,
proporcionam menos controle sobre o trafego na rede.

* Vocé usa as ACLs padrao quando deseja bloguear todo
trafego de umarede, permitir todo trafego de uma rede

especifica ou negar conjuntos de protocolos.

EO
o

Pacote
de chegada

Processos das listas de acesso padrao
ﬁ-

Endereco | Protocolo

Pacote
de saida

de origem

>
Discagem
opcional
=0

14



Criando uma ACL Padrao

I T TTTTTTTTT T TTT T T TTTT T Cisco.com

« A sintaxe completa do comando é:

Rout er (confi g)# access-list numero daACL {deny |
permt} origem [mAscara curinga origen] [ og]

 Use aforma no desse comando para retirar uma ACL
padrao. Esta € a sintaxe:

Rout er (config)# no access-list numero daACL

- Exemplos:

Access-list 33 permt 172.16.0.0 0.0. 255. 255 | og
(permte todo trafego de 172.16.0.0)

Access-list 44 deny 172.16.13.7 0.0.0.0 I og (nega
todo trafego do host 172.16.13.7)

Access-list 55 deny 172.16.64.0 any | og (nega
t odo trafego da rede 172. 16. 64. 0)

© 2005, Cisco Syste All rights 15



Verificando e agrupando as ACLs

e T TTTTTTTTT T T T TTITTAvCeT T Cisco.com
Rout er# show access-l1sts

access-list 1 permt 192.5.34.0 0.0.0. 255

access-list 1 permt 128.88.0.0 0.0. 255. 255
access-list 1 permt 36.0.0.0 0.255. 255. 255

access-list 2 permt 36.48.0.3 0.0.0.0
access-list 2 permt 37.50.1.1 37.50.1.2

Router(config)# interface ethernet O
Router(config-if)# I p access-group 1 in
Router(config-if)# interface serial O

Router(conflg |f)# | p access-group 2

© 2005, Cisco Syste All rights 16



Exemplo 1: ACL Padrao

T TTTTTTT T T T T Cisco.com
_
y TN
I\Nﬁn-‘l 72.16.0.0 |
\‘“‘—"L_ )
172.16.3.0 172.16.4.0
S0 —
ED E1 |
172.16.4.13

Saida do comando

access-list 1 permit 172.16.0.0 0.0.255.255
{deny any implicito - ndo wvisivel na lista)
{access-list 1 deny 0.0.0.0 255.255.255.255)

interface ethernet 0
ip access-group 1 ocut
interface athernet 1

ip access-group 1 out

17



Exemplo 2: ACL Padrao

i Cisco.com
‘-ifd__-\v—\j
N&o-172.16.0.0
b .
172.16.3.0 172.16.4.0
S0 —
EO E1 .
172.16.4.13

Saida do comando

access-list 1 deny 172.16.4.13 0.0.0.0
access-list 1 permit 0.0.0.0 255.255.255.255
{(deny any implicito)

{access-list 1 deny 0.0.0.0 255.255.255.255)

interface ethernet 0
ip access-group 1 out

18



Exemplo 3: ACL Padrao

I T TTTTTTTT T T T T T T T T T Cisco.com
"ﬂ'f-—_-\v—\\,
N&o-172.16.0.0
o .
172.16.3.0 172.16.4.0
S0 =
EO E1 .
172.16.4.13

access-list 1 deny 172.16.4.0 0.0.0.255
access-list 1 permit any

{(deny any implicito)

access-list 1 deny any

interface ethernet 0
ip access-group 1 out

Saida do comando

19



ACL Estendida

AR R R CRRRERR L CRRRRRR A Cisco.com
* As ACLs estendidas sao usadas mais frequentemente para

testar condicdes, porque proporcionam um intervalo maior de
controle que as ACLs padrao

* Vocé usa uma ACL estendida quando deseja permitir trafego
da Web e negar o FTP (File Transfer Protocol) ou telnet de
redes que nao sejam da empresa.

* As ACLs estendidas verificam os enderecos de origem e
destino, protocolos especificos , nUmeros de portas e outros
parametros. dos pacotes.

=0 Processos das listas de acesso padrao
— > Pacote
Pacote de saida
de chegada| | Endereco | Protocolo > >
de origem Discagem
opcional

© 2005, Cisco <



Criando uma ACL Estendida

I T TTTTTTTTT T TTTTT T Cisco.com
A sintaxe completa do comando é:

Rout er (confi g)# access-list numeroda ACL {permt |
deny} protocolo End. de origem [mascara da ori geni
End. de destino [mascara do desti no] operador
| est abl i shed]

Operador |t = menor que

gt = maior que

eq = igual

neq = diferente
Router(config)# interface ethernetO
Router(config-if)# i p access-group 101 out

- Lembre-se de que somente uma ACL por interface, por
direcdo,por-protocolo é permitida. 3



Numero de Portas

e T TTTTTTTTTTTT T TTTTTTTTTITTT T Cisco.com

Decimal Palavra-chave Descrigcao Protocolo

0 Reservado

1-4 N&o atribuido

20 FTP-DADOS FTP (dados) TCP

21 FTP FTP TCP

23 TELNET Conexao de terminal TCP

25 SMTP SMTP TCP

42 NAMESERVER Servidor do nome do host UDP

53 DOMAIN DNS TCP/UDP
69 TFTP TFTP UDP

70 Gopher TCPIP
80 HTTP WA TCP
133-158 Mao atribuido

160-223 Reservado

162 FNP uopP
224-241 Mao atribuido

242-251 Mao atribuido 29




Exemplo 1: ACL Estendida

—'“|||||||||||||||||||||||||||||||||||||M|||||||||||||||||||||||||||||||||! Cisco.com
o il
N

(N&0-172.16.0.0

I\“—"'L )
172.16.3.0 172.16.4.0
S0 —
EO E1 i
172.16.4.13

Saida do comando

access-list 101 deny tcp 172.16.4.0
0.0.0.255 172.16.3.0 0.0.0.255 eqg 21

access-list 101 permit ip 172.16.4.0
0.0.0.255 0.0.0.0 255.255.255.255

(deny any implicito)

{access-list 101 deny ip 0.0.0.0
255.255.255.255 0.0.0.0 255.255.255.255)

interface ethernet 0
ip access-group 101

23




Exemplo 2: ACL Estendida
— oo

Non-172.16.0.0 -

'\»,_J.:H )
172.16.3.0 172.16.4.0
S0 —
EO E1 i
172.16.4.13

Saida do comando

access-list 10l deny tecp 172.16.4.0 0.0.0.255 any eg 23

access-list 101 permit ip any any

(implicit deny any)

(access-list 101 deny ip 0.0.0.0
0.0.0.0 255.255.255.255)

255.255.255.255

interface athernet 0

ip access-group 101 ocut 24




ACLs com nomes

R RRRRRRRRRR R Cisco.com

A sintaxe completa do comando é:

Router(config)# {std- | ext-} namedaACL deny
{[protocol o] End.origem [nmAscara-origen] End.
Destino [ mascar a- desti no] operador [ establi shed]

| any}

«  Considere o seguinte antes de implementar as ACLs com
nomes:

» As ACLs com nomes nao sao compativeis com as versoes
Cisco I0S anteriores a versao 11.2.

» Vocé nao pode usar o mesmo nome para varias ACLSs.
Além disso, ACLs de diferentes tipos nao podem ter o
mesmo nome.

© 2005, Cisco Systems, Inc. All rights reserved. 25



ACLs com nomes

L RRRRRRRRRRR A RRRRRRRRRRRR R Cisco.com

ip interface ethernetl/5

ip address 2.0,5.1.255,255.255.0
ip access-group Internetfilter out
ip access-group marketinggroup in

ip access-list standard Internetfilter
permit 1.2.3.4

deny any
ip access-list extended marketing group
permit tcp any 171.69.0.0.0.255.255.255 eq telnet

deny tcp any any
deny udp any 171.69.0.0.0.255.255.255 1t 1024

deny ip any log = . L
 Quando vocé desejar identificar intuitivamente as ACLs

usando um nome alfanumeérico.

* Vocé tem mais de 99 ACLs simples e 100 estendidas para
serem configuradas em um roteador para um determinado

p ro t O C Q lOQ ®isco Systems, Inc. All rights reserved. 26



O comando deny

I TITTTTTTTTTT T T T T Cisco.com

ip access~-list standard Internetfilter
deny 192.5.34.0.0.0.0.255
permit 12B8.88.0.0.0.0.255.255

permit 36.0.0.0.0.255.255,255
! (Observacdo: todos os demals acessos implicitamente recusados)

Sintaxe completa para este comando é:
deny {origem |[curinga da origenl | any}

« Useaforma no desse comando pararemover uma
condicao de negacao, usando a sintaxe a seguir:

no deny {origem|[curinga da origenl | any}

© 2005, Cisco Systems, Inc. All rights reserved.



O comando permit

I TITTTTTTTTTT T T T Cisco.com

ip access-list extended come-on
permit tcp any 171.69.0.0.0.255.255.255 eq telnet

deny tcp any any
deny udp any 171.69.0.0.0.255.255.255 1t 1024

+ Sintaxe completa para este
deny ip any any

interface ethernetl/5 Comando é:

ip address 2.0.5.1 255.255.255.0
ip access-group over out cut

ip access-group come on in permt {origem/|[curinga da

ip access-list standard over and or | genj | any} [ | Og]

permits 1.2.3.4
- Use aforma no desse comando

deny any pararemover uma condicao de
negacao, usando a sintaxe a
seguir:

NO permt {origem/|[curinga da
© 2005, Cisco Systems, Inc. All rights reserved. Or I genj | any} [ I Og] 28



Posicionando ACLs

I TTTTTTTTTTTT T T TTT T T Cisco.com

Roteador B

S0
@%: | ) Ruteadnr C

Foteador A ACL

EO @ /estendlda

Coloque a ACL estendida o mais perto possivel da origem
do trafego negado (a filtragem das ACLs estendidas usam
0S enderecos de origem e/ou destino).

* No caso das ACLs padrao, elas s6 podem filtrar usando o
endereco de origem (nao os enderecos de destino), por
1SS0, elas devem ser colocadas o mais perto possivel do
destino.

© 2005, Cisco Systems, Inc. All rights reserved. 29



Usando ACLs em Roteadores Firewall

I TITTTTTTTTTT T T T T Cisco.com

Roteador B

S0 p— -
EU.@’ o o S0 Roteador C
51 T s1Z— o

Roteador A S

-—

EO estendida Roteador D p.,{3|:

« As ACLs devem ser usadas em roteadores de firewall,
gue sao frequentemente posicionados entre arede
INnterna e arede externa, como a Internet.

* Oroteador de firewall fornece um ponto de isolamento
para que o resto da estrutura interna da rede nao seja

af et ad O ® © 2005, Cisco Systems, Inc. All rights reserved.
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Arquitetura de Firewall

R gy Ciseo.rom
Firewall
./"""%;‘___% Roteador Gateway de aplicagéo
Internet 1ﬁ—
Host
Roteador ~ 3 p—

4 Rede

interna j

« O roteador que € conectado a Internet (ou seja, o
roteador externo) forca todo o trafego que chega a ir
para o gateway do aplicativo. O roteador que é
conectado arede interna (ou seja, o roteador interno)
aceita pacotes somente do gateway do aplicativo.

© 2005, Cisco Systems, Inc. All rights reserved. 31



Restringindo o acesso do terminal
virtual

I T TTTTTTTT T T T T T T T T T Cisco.com

* Lista de Acesso estendida para Telnet de
saida nao impede sessoes Telnet iniciadas
pelo roteador, por padrao

Porta fisica
FastEthernet 0/0

Portas virtuais ”
(VTY 0-4)




Criando e Aplicando uma ACL na VTY

I T TTTTTTTT T T T T T T T T T Cisco.com

Cisco - Hyperterminal

Creating the standard 1list:

Ftl (config) #access-1list 2 permit 172.16.1.0 0.0.0.255
Ftl (config) #faccess-list 2 permit 172.16.2.0 0.0.0.255
Ftl (config) #access-1list 2 deny any

Applying the access list:

Etl{config) #line wty 0 4
Ftl{config-line) #login

Rtl {config-1line) #password secret
Rtliconfig-line) #access-class 2 in

© 2005, Cisco Systems, Inc. All rights reserved. 33



Verificando ACLs

I T TTTTTTTTTTTTTTTT T T T Cisco.com

Router(config)# show ip interface

Rout er (confi g)# show access-lists

34
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I T TTTTTTTTT T TTT T T TTTT T Cisco.com

As ACLs executam varias funcdes dentro de um roteador,
Incluindo procedimentos de seguranca/acesso.

As ACLs s&o usadas para controlar e gerenciar o trafego.

Em alguns protocolos, é possivel aplicar até duas ACLs a
uma interface: uma ACL de entrada e uma ACL de saida.

Depois que um pacote coincide com uma instrucao da ACL,
ele pode ter seu acesso ao roteador negado ou permitido.

Os bits da mascara curinga usam o numeroum (1) e o
numero zero (0) para identificar como lidar com os bits
correspondentes do endereco IP.

A criacao e a aplicacao das listas de acesso sao verificadas
por meio do uso de varios comandos show do 10S.

© 2005, Cisco Systems, Inc. All rights reserved. 35
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I T TTTTTTTTT T TTT T T TTTT T Cisco.com

* Os dois tipos principals de ACLs sao: padrao e
estendida.

As ACLs com nome permitem a utilizagao de um
nome para identificar a lista de acesso, em vez de
um numero.

E possivel configurar ACLs para todos os
protocolos de rede roteados.

As ACLs devem ser posicionadas onde permitirem
0 controle mais eficiente.

]S_Beralrnente, as ACLs sao usadas em roteadores de
irewall.

As listas de acesso também podem restringir o
acesso via terminal virtual ao roteador.

© 2005, Cisco Systems, Inc. All rights reser 36
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