z . v . i :
ik e T ey .5 b g . 2
5 iy L " - A
- - A~ & e 5 ] 3 L
- i ". . | x i
i - T i y [
- & (! 5 3 - - i
4 W P ] Y ¥ " W
i N [ ] ] ',". L pr - " -
Ay E T ™ #r.:" P .
= -
,'l-u‘_ " o -
-
w5 it >
th !
i #
" P
) 5

Cisco Networking Academy

CCNA - Modulo 11

CCHNA

Claurem P. C. Marques peiscoN

M
CERTIFIED

Cisco Certified Academy Instructor

Cisco SvsTems

Platin — www.adetec.org.br/platin




Capitulo 10 — TCP/IP Intermediario
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_ Operacao do TCP -

Hello! A que
velocidade posso
enviar dados?

Estou ocupado no
mormento. Enviar
dados lentamente.

* Analogia do Idioma



Sincronizagdo ou Handshake Triplo

U i 10 16 24 31
Porta Origem Porta Destino

Namero de Seguéncia

Nuamero de Confirmacao

Hlen Reservado [Bits de Controle Janela
Checksum Ponteiro de Urgéncia
Opgoes (Se houver) Enchimento
Dados

O formato do campo de um segmento TCP contéem um cabecgalho TCP

seguido de dados. Os segmentos sao usados para estabelecer
conexodes, assim como para conduzir dados e confirmacgdes.



§_ri_lncronizagéo ou Handshake Trip__“

O TCP é um
protocolo

L )

@ EnviarSYN{segq=100 SYN recebido

cti=SYN)
Enviar SYN, (2)
ACK(seg=300ack=
SYN recebido 101ctl=syn,ack)

Este host inicia uma conexao, ao enviar um
pacote SYN, indicando seu numero de segléncia
inicial x com um determinado bit no cabecalho
definido para indicar um pedido de conexao

[\

Estabelecido(seq=101 .
ack=301ctl=ack) ' Este host req_e_be 0 pacote, registra o
numero de sequéncia de x, responde com
uma confirmacao de x+1 e inclui seu
proprio numero de segléncia inicial de y.

Este host responde com um (ACK) simples
de y+1, indicando que recebeu o ACK
anterior, que finaliza o processo de
conexao.

Atividade Interativa em 10.1.2




_ Ataques de Recusa de Servlgo

- O hacker inicia uma
sincronizacao, mas Handshake triplo
falsifica o endereco
IP de origem

SYN

SYN ACK

« Os hackers inundam s

0 host atacado com
essas solicitacoes

Servid
SYN falsas, fazendo SYN Inundagao o
com gue esse host SYN —
use todos 0s seus SYN <

o
SYMN ACK

SYN e

;
SYMN ACK
- EE—

>

recursos de conexao
para responder e

SYN

esperar pelas o S
conexdes falens A ——

Servidor



Janelamento e Tamanho da Janela

Tamanho da
janela=1

Se o tamanho da

Emissor

enviar 1

Jjanela for 1, cada receber ack 2

byte precisa ser

confirmado
antes do

proximo byte ser

enviado

enviar 2

receber ack 3

enviar3

receber ack 4
|sto foi simplificado para o exemplo. Tamanho da janela real

\
-
\
-
\
-

Receptor

receber 1
enviar ack 2

receber 2
enviar ack 3

receive 3
enviar ack 4

muito maior, tipicamente milhares de bytes.



Janelamento e Tamanho da Janela

O TCP utiliza o

janelamento para

determinar Emissor
dinamicamente o enviar 1

enviar 2
tamanho da s

transmissao antes
gue sejarecebida receberack 4

- ~ enviar 4
uma confirmagao arwiar &

i enviar 6
Ha um aumento na

confiabilidade
receber ack 7

-
-
-

Receptor

receberi
receber?
receber3
enviar ack 4

receber4
receber5s
receberg
enviar ack 7

|sto foi simplificado para o exemplo. Tamanho da janela real e
Atividade Interativa em 10.1.4 muito maior, tipicamente milhares de bytes.



- Numeros de Seqliéncia

Os segmentos de dados que estao sendo
transmitidos precisam ser remontados no

destino
FPorta Porta Numero de Mumeros de
origem Destino Seqléncia Confirmagao

Recebi No. 10.

Enviei No. 10. Agora enviar

r

Origem Des. Seq. Ack
1028 | 23 |10 | 1 .. | e Origem Des. Seq. Ack
Origem Des. Seq. Ack — | 23 (1028 | 2 |11 |..

1028 |23 |11 | 2 |... | eo——]




Formato de Segmento TCP

NUmeros de seqguéncia tambem funcionam
como numeros de referéncia, paraque o
receptor saiba se recebeu todos os dados

0 4 10 16 24 31

Porta origem Porta Destino

Namero de Sequén:

Acknowledgment Number

Hlen Reserved Code Bits Window

Checksum Urgent Pointer

Options (If Any) Padding

Data

O formato do campo de um segmento TCP contém um cabecgalho
TCP seguido de dados. Os segmentos sdo usados para estabelecer
conexoes, assim como para conduzir dados e confirmacoes.



Protocolo TCP

O deve ser
usado quando
0s aplicativos
precisam
garantir gue um
pacote chegue
Intacto, em
sequUéncia e nao
duplicado

FTP

HTTP

SMTP | | DNS

DNS | | TFTP

V

TCP

UDP

K_//

IP

— |

Internet

Sua
rede
local

Muitas Redes
Locais e
WANs




- Operacao do UDP o

- UDP nao usa janelamento nem confirmacoes,
ISso e funcao dos protocolos das camadas
superiores

- Nao hatroca de informacdes nem de dados

# of Bits 16
Porta origem | Porta Destino | Comprimento | Check Sum %DEdﬂ-E

Os segmentos UDP nao contém campos de sequéncia ou de ;::::nﬁrmar;én



__Varias conversas entre hosts _

SMTP (e-mail) e WWW

TH—-4 X
o
T-H=Ww
tnmZOo
T— -

VEZW
1

Camada de
Aplicagao

----- POCOTE e

Camada de
Transporte




. _:__l___N_l’Jmero da Porta Telng___t____ E

Porta Porta
Origem Destino

- l : [
" Porta Destino = 23, |
Telnet Z - Enviar pacotes para
minha aplicagao
} Telnet ]
{\-..-""-ﬂ"
£ A
<« - o
o T
T
L

C\/"‘H"
.-"—""\__‘_
¢ D
o T
O
1028 23 T

>




. _Portas para Servigosm o

e
s

Essas portas conhecidas definem os aplicativos que
sao executados acima dos protocolos da camada de
tranSporte Decimal Palavra-chave

= she Arquivos | nvia

75 Clualquer servigo privado de discagem de saida

77 . Clualquer servico RJE privado

79 FINGER | Finger

80 HTTP Protocolo de Transferéncia de Hiper-texto

85 SUPDUP Protocolo SUPDUP

101 HOSTNAME Servidor de nomes de host NIC

102 ISO-TSAP ISO-TSAP

110 POP3 . Protocolo de correio para clientes receberem
correspondéncia armazenadas no servidor de email

113 AUTH . Servigo de Autenticacdo

17 UUCP-PATH Servigo de Rota UUCP

123 NTP | Protocolo de Horario para Redes (Network Time Protocol)

133-159 . Nao assinalado

160-223 Reservado

224-241 Mao assinalado -

242-255 Nao assinalado n




Portas para Clientes

As portas de destino sao definidas usando-se as portas
conhecidas

# of Bits 16

mea Porta Desting | Comprimento | Check Sum Dados

origem

No seguence or acknowledgment fields.

0 4 10 16 24 31
Porta origem Porta Destino
Numero de Seguencia
Numero de Reconhecimento
Hlen Reservado | Bits de Codigo Janela
Checksum Ponteiro de Urgéncia
Opgoes (se houver) enchimento
Dados

O formato dos campos em um segmento TCP contém um cabecalho
TCP seguido de dados. Os segmentos sao usados para eslabelecer
conexdes, assim como para conduzir dados e confirmacoes.



Os numeros de portas sao divididos em portas
conhecidas, portas registradas e portas
dinamicas ou privadas

Camada de
Aplicacao

Camada de
Transporte

THAI

F
T
P

@)

~ M 3 =M —

TCP

TH=W

wZ0o

e
TEZw

Atividade Interativa em 10.2.4

- MNumeros
de porta



As primeiras 1023 portas sao portas
conhecidas. Como o0 nome indica, essas
portas sao usadas para servicos de rede
conhecidos, tals como FTP, Telnet ou DNS

As portas registradas variam de 1024 a 49151

As portas entre 49152 e 65535 sao definidas
como portas dinamicas ou privadas




Exemplo de varias sessoes entre

hosts

Numeros de Porta e soquetes

- Nimeros de portas sdo usados para rastrear varias sessdes que podem ocorrer entre
hosts.
= Um numero de porta e o endereco de rede combinam-se para formar um soguete.

- Um par de soquetes, um em cada host, forma
uma conexao exclusiva



Comparacao entre enderecos MAC,

= enderecos IP e numeros de portas__g

O endereco de uma carta consiste em um
nome, logradouro, cidade e estado. Essas
iInformacdes podem ser comparadas a porta,
ao endereco MAC e ao endereco IP usados
para os dados de rede. O

eal

John Doe 123
Main St. b
Albemarle, NC
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Descricao da operacao do TCP;

Processo de sincronizacao (handshake triplo);
Atagues de recusa de servico;

Janelamento e tamanho da janela;

NUmeros de sequéncia;

ACK positiva;

Operacao do UDP;
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Varias conversas entre hosts:

Portas

Portas

para Servigos;

para clientes;

Numeracao de portas e portas conhecidas;

Exemplo de varias sessdes entre hosts;

Comparacao entre enderecos MAC, enderecos
IP e nUmeros de portas.
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